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主講人

民國114年度資訊安全

執行情形報告

第3屆第2次資訊安全委員會

ISMO  Lily Tu  民國114年12月30日
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114年成果及115年重點計畫

一、資通安全管理策略與架構

        資通安全政策與具體管理措施

二、資通安全風險與因應措施

三、重大資通安全事件：無
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執行成果總覽

擴大導入ISO 27001、
ISO 27701、ISO 

27017 及 ISO 27018 ，
並取得驗證證書

114年執行成果總覽

檢視內部資安/個資
管制範本，確保執
行合規與一致性

提升特定對象
個資意識

完善公司資安事
件通報應變機制
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• 擴大 ISO27001 驗證：資訊安全管理制度(ISMS)

• 27001範圍：全公司

• 增加 ISO 27017 驗證：雲服務的資訊安全管理制度

• 27017範圍：所有雲端產品

• 擴大 ISO27018 驗證：(公有)雲服務的個資保護

• 27018範圍：所有雲端產品

• 擴大 ISO 27701 驗證：隱私資訊保護制度，就是個資保護 

• 27701範圍：所有資訊服務事業處、業務處、行銷部門，以及資

訊處、合約管理部、經營及品質管理辦公室

114 年執行成果：擴大導入ISO 27001、 ISO 27701、
ISO 27017 及 ISO 27018 ，並取得驗證證書
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• 完成檢視並修訂「資通安全維護計畫」、「個人資料安全維護計畫」，以符合資安/

個資法令法規要求，以及提供專案團隊投標、資安個資委外查核或是自評檢視所需。

114年執行成果：檢視內部資安/個資管制範本，確保執
行合規與一致性(1/2) 
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• 完成「上市上櫃公司資通安全管控指引」差異分析，持續推動核心系統符合資安管
制指引要求

114年執行成果：檢視內部資安/個資管制範本，確保執
行合規與一致性(2/2) 

上市上櫃公司資通安全管理指引

識別核心業務及系統

資產 
識別

風險
評鑑

資通安
全防護
及控制
措施

資通系
統發展
及維護
安全

核心
業務
持續
運作
演練

安全
事件
通報
應變
因應

ISO 27001、27701、27017、27018

數發部個資安維辦法
上櫃公司重大訊息之
查證暨公開處理程序
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• 完成個資宣導教材，提供不同角色(全體員工、行銷/業務/客服/人資，以及專案)參

考使用

114年執行成果：提升特定對象個資意識

全體員工
行銷/業務
客服/人資

專案
(事業群/事業處)

全員：必須了解並遵
循個資管制要求

資料控制者：主導該
服務流程/業務之主體

資料處理者：協助或經
手該服務流程/業務之主
體
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114年執行成果：完善公司資安事件通報應變機制
• 發行「安全事件通報應變作業辦法」，強化內部及外部通報應變作業與權責角色，
同時確保重訊發布及通報個資主管機關、當事人合規作業規範

• 建立事件處置表單(含範本)、外部單位聯絡清單，以利事件發生時有所因應依循

• 完成一案資安演練，演練內容含保險公司(外部連繫)、事件處置、法規面(重訊發布、
通報個資主管機關、通知當事人等)，提升權責單位就事件因應的意識與能力

• 完成資安險及專業責任險續保作業

緊急應變小組

資訊安全管理委員會

資訊安全           

執行小組

資訊安全           

稽核小組
資安辦公室

資訊分組 法務分組 公關分組

➢ 召集人：BU Head
➢ 配合單位：資安辦公室、公司治理、

資訊處、法務室、行銷部、關鍵業
務流程負責單位

• 擔任與外部專業
技術團隊、保險
公司等合作單位，
進行事件溝通之
窗口，共商採取
適當

• 法律意見、個資
保護相關諮詢

• 法律及個資議題
之對外溝通窗口

• 涉及個資事件，
負責主管機關(數
發部)通報作業

• 媒體公關等對外
溝通窗口

• 通知遭受侵害之
相關利害關係人

• 新聞稿/發言人
對外說明協助
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112

資安及個資保護推動執行期程：短中長期
• 維持各項標準驗證

• 增驗27017、27018雲端產品

• 準備27018、27701轉版

• 轉版包班課程

• 確認轉版緩衝期，啟動轉版計畫

• 評估並執行CMMC Level 1自評 

• 種子人員訓練

• 啟動自評計畫專案

• 供應商監督機制

• 主題專案稽核(如複委託廠商)

• 派遣人員保密切結簽署及資安課
程自習

113

114

115 ~

✓ Infra單位導入
27001

✓ 證照轉版/新證
專班

✓ 推動個資安維辦法 

(全公司)

✓ 27001轉版案啟動
✓ 27017輔導案啟動

✓ 27001轉版
✓ 27701擴驗
✓ 27017增驗
✓ 27018擴驗

✓ 維持各項標準驗證
✓ 增驗27017、27018雲端

產品
✓ 準備27018、27701轉版
✓ CMMC Level 1自評
✓ 供應商監督機制
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資通安全管理策略與架構

緊急應變小組

資訊安全管理委員會

股事會

董事會

執行長

未
來
發
展
總
處

解
決
方
案
業
務
群

雲
端
及
巨
資
事
業
群

系
統
發
展
與
運
帷
事
業
群

創
新
生
產
力
事
業
群

資
安
直
屬
事
業
群

系
統
直
屬
事
業
群

公
文
暨
服
務
管
理
直
屬
事
業
群

未
來
平
台
服
務
直
屬
事
業
群

創
新
研
發
中
心

技
術
服
務
總
處

企
業
暨
組
織
發
展
總
處

經
營
管
理
總
處

財
會
暨
業
務
分
析
處

薪資報酬委員會

資訊安全委員會

總經理

審計委員會 公司治理

稽核室

執行長室

執
行
層
級

董
事
會
層
級

110.12.29 成立，委員計3人

101年成立，事業單位高層主管組成 

108年成立，統籌資安個資防護事務

「資安官」協同推動 資訊安全執行小組

資訊安全稽核小組資安管理辦公室

• 資安管理辦公室(ISMO)：資安總監，每年兩次向董事會報告年度工作計畫與成效

• 資訊安全執行小組：由各BU指派BU資安官組成，資安官具備ISO 27001:2022證照 (證照數計87張)
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資訊安全政策與具體管理措施(1/3)

• 對應NIST資安架構強化資安
與個資防護 – 人員、設備、
網路、系統、資料等安全

• 資安/個資盤點與風險評估

• 教育訓練與宣導

• 專案客戶與供應商管理

• 資安與個資應變演練

• 持續執行資安管理、雲服務
資安與個資，及隱私資訊保
護管理制度國際標準驗證

• 資源投入：資通訊軟硬體設
備、人員訓練等

• 量化目標評估

• 資安監控

• 模擬攻擊與偵測

• 內控內稽與專案/駐點稽核

• 通過國際標準驗證

• 檢討與改善

• 掌握分析資安威脅情資

• 資安與個資事件因應處理 Plan

規劃

Do

執行
Check

查核

Act

行動
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• 資訊安全政策及隱私權政策公告於公司官網，並依資安管理、雲服務資安與個資，
及隱私資訊保護管理制度執行狀況、法令變化、實際業務運作等因素，定期檢視與
修正

• 資安辦公室及資安執行小組，依照年度資安推動工作重點，定期召開資安小組工作
會議，落實執行資安實作措施，並維持各項國際標準之驗證

• 114年共召開 10 次資安小組會議， ISO 27001轉版、ISO 27701及ISO 27018擴驗、ISO 27017

增驗導入作業

• 建立並持續優化資安暨個資共通性遵循參考範本與作業指引

• 資通安全維護計畫

• 個人資料安全維護計畫

• 安全軟體開發生命周期與個資管理作業指引

• SSDLC 交付文件範本

• 安全事件通報應變作業辦法

資訊安全政策與具體管理措施(2/3)
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• 全面提升公司資安與個資保護管制作為

• 擴大導入暨驗證 ISO 27001、ISO 27701、 ISO 27017 、ISO 27018

• 重訊發布評估與事件模擬演練

• 辦理資安暨個資事件應變演練，明確內部及外部通報應變作業流程與權責，並確保
重訊發布及通報個資主管機關、當事人合規作業規範

• 持續投保「資安險」與 Vital 雲端服務家族之「專業責任險」

• 規劃執行多項資安與個資稽核，維持制度持續改善精神

• ISO 27001、ISO 27701、 ISO 27017 、ISO 27018標準內外部稽核

• 委外駐點專案資安查核

• 資安及個資內控制度查核

資訊安全政策與具體管理措施(3/3)
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資訊安全措施推動執行成果

標準驗證
政策    

社交工程演練

訓練    

宣導海報 

ISO 27001

CNS 27001

 

全公司
所有資訊服務事業
處、業務處、行銷
部門，以及資訊處、
合約管理部、經營
及品質管理辦公室

修訂資安/個資規範篇數

演練合計演練人次 宣導篇數

每年資安訓練人次

資料統計至114年11月10日

ISO 27017

ISO 27018

 
所有雲端產品

ISO 27701
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資通安全風險與因應措施

橘紅色橫條為需要進行風險改善之項目

• 每年進行資訊資產更新與風險重新評估，辨識及分析風險，合計結果如下

• 探討與確定風險減緩措施，追蹤 83 項風險改善計畫之執行
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• 本公司114年度，無發生重大資通安全事件。

重大資通安全事件
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感謝聆聽

www.gss.com.tw

Vital雲 端 服 務 家 族GSS叡 揚 資 訊 Vital雲 端 服 務 家 族

Vital 雲端服務家族
GSS叡 揚 資 訊

GSS 叡揚資訊

股票代號｜6752
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http://www.cloudgss.com/
http://www.cloudgss.com/
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