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歐付寶藉 Checkmarx 
打造安全第三方支付平台

導入源碼檢測機制 建立安全程式開發觀念

撰文 |  叡揚資訊 行銷部

2011年成立的歐付寶屬金融科技

業，業務範圍與金流息息相

關，對資安的需求比照金融業網路銀行，因此

特別重視軟體資安，除了防範各種可能發生的

資安風險，同時也建立民眾與客戶對歐付寶的

信任。歐付寶受電子支付機構管理條例規範，

目前已導入 ISO27001 認證，每年需進行 PCI-

DSS 安全認證稽核。除上述規範外，也希望建

立內部安全程式開發機制以及培養開發人員安

全程式開發的概念。

為強化源碼檢測機制 
不採人工 Code Review  

歐付寶資訊處副總經理梁維誠說：「我從事

軟體開發多年，曾在某大型會議上，資深工

程師分享 Source Code，其中竟有明顯的 SQL 

Injection 。這事讓我明白，開發人員功力高低

關係到系統安全，但即便是資深人員都可能犯

錯，所以全面檢視程式碼是有必要的。雖然開

發人員都在公司自建的 Framework 下開發，雖

能對源碼開發安全有基本框架規範，但還是有
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導入單位

Checkmarx 源碼安全檢測工具

導入產品

●  補強人工 Code review 的限制，與黑箱
弱掃搭配應用

●  Checkmarx 搭配資安、開發團隊專業
分工，徹底發揮源碼檢測工具效益。

●  容易且快速的發現軟體的風險程度，
進而評估系統修補的緊急性，也降低

修補難度。

●  培養內部開發人員安全程式開發觀念。

導入效益

●  平台交易牽涉金流與個資，公司所有
系統不容許有任何風險或漏洞。

●  開發語言多，開發環境複雜，包括：
ASP.NET、PHP、Node.js、iOS和 Android
等，需要透過系統化的源碼檢測，杜絕

所有風險與弱點。
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風險，人工 Code Review 不夠全面，希望由

系統化源碼檢測機制，防止各種風險。」

叡揚資安團隊建議 
Checkmarx 工具特性成採用關鍵

歐付寶目前正處快速成長期，開發人員人數

眾多，且開發環境也相對複雜，包含  ASP.

NET、PHP、Node.js、iOS 和 Android 等。

梁副總回想當初評估源碼檢測工具時，比較 

Checkmarx、Open Source 和國外工具。後來

叡揚資安團隊提出 Checkmarx 三大優點：不

需重建開發環境即可檢測，提升使用的方便

性；語言支援度高，可檢測範圍大；檢測報

告易讀，清楚直指弱點所在，並於 POC 時

驗證，獲得歐付寶青睞。

源碼檢測報告非照單全收 
資安專家評估才是重點 

歐付寶建立完善團隊分工，將源碼檢測工作

獨立於 MIS 和 AP 團隊之外，由專責資安

工程師負責源碼檢測報表，再說明需修改的

弱點，同時提供最新漏洞資訊做內部教育訓

練。梁副總分享：「資安

風險應全盤考量，源碼檢

測這類資安工具，雖可協

助快速判斷軟體是否隱含

資安威脅，但掃描報告不

建議照單全收，應檢視實

際風險再評估如何利用修

改原始碼或搭配其他資安

措施解決。」全盤考量資

安風險而非片面追求軟體

弱點檢測報告零風險的思

維，是許多國際大型企業

導入源碼檢測的實務做法。

關注資安議題 
必須杜絕所有漏洞

歐付寶所有系統不容許任何弱點和風險，但因

系統包含多種平台與程式語言，甚至還有許多

的舊系統，而開發新功能時程較為緊急，往往

無法兼顧修補原始碼掃描報告的全部弱點，在

資安政策考量下，採漸進式導入。

先針對付款和會員兩系統進行源碼檢測，再

導入所有系統，並擬定4項導入目標：1.優先

修補確定的高風險弱點2.修補中風險以上弱點

3.定期掃描並修補 4.上版前皆須經掃描且修

補後方能上版，未來也會結合 Jenkins 機制。

持續強化資安架構

歐付寶的資訊安全管理機制因導入Checkmarx 

而有效發現軟體專案風險。未來，也將逐步

完善內部資安架構，也希望叡揚資安團隊能

持續協助提供源碼檢測教育訓練及顧問建

議，強化開發人員的資安能力。

歐付寶資訊處副總經理梁維誠
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Column

D
ata C

enter M
anagem

ent

更多客戶案例、資安資源 http://www.gss.com.tw/index.php/focus/security  


