
支援行動裝置 APP及建置好用上手

政府單位善用Checkmarx多找出上千個弱點  

補強既有阿碼源碼檢測機制
撰文 |  叡揚資訊  行銷部

對
於公部門精簡的 IT單位來說，系統開

發以委外為主，工作權責以管理為重，

故須建立一套審核機制建立內控制度，以符合

ISMS、ISO27001標準。尤其，本次受訪機關

為駭客攻擊主要目標，如何從基本的源碼檢測

鞏固防禦更是不可輕忽之本。

從阿碼科技到 Checkmarx
持續強化源碼安全檢測

隨著資安概念成熟，以 WAF（網站應用程

式防火牆）防禦之作法已經趨近國外以監控

為主，治本的源碼檢測成為最佳 Solution。

過去，該機關遵循資安指標落實系統弱點掃

描結果，但隨著源碼掃描工具日新月異，原

工具不但維護不易，檢測效果也落後由叡揚

資訊代理的全球重量級源碼掃描

工具—Checkmarx，故今年導入

Checkmarx。導入後，不但多找出

各系統上百至上千個弱點，同時解

決疑似駭客入侵的網站弱點（原源

碼檢測工具無法找出），大幅增加

該機關防護能力。

Checkmarx
多掃出上百上千弱點

承辦人坦言，源碼掃描

的確是甜蜜的負擔，「但長遠來看，沒有要求

委外廠商將原始程式碼的安全性考慮進去，或

無法落實把關，日後發現問題時，全盤整修恐

怕會花上更多成本。 」承辦人更直言，「引進

Checkmarx之後，發現上百上千弱點時，負責

此專案的承辦人會面對更多準時上線壓力，不

過感謝叡揚資訊的專業服務，會及時協助判斷

灰色地帶及建議，舒緩修復壓力。」

Checkmarx
領先支援行動裝置 APP

「轉換成 Checkmarx的考量主因包括：1.既有

工具（阿碼科技 Armorize）被併購後發展方向

轉變。2.涵蓋率及準確率較高。3.支援行動裝

置 APP，且不受開發環境版本限制的特性，領

案例背景
●  政府單位

●   源碼安全靜態檢測工具使用歷程

2年前首次導入源碼檢測工具-阿碼科技 (Armorize)

2013年評估後，導入新一代源碼檢測工具Checkmarx

●  檢測系統：對外及內部系統，以保護系統內政策規劃等重要
資料

●  檢測方式：結合版本控管，方便承辦人執行檢測

●  主要開發語言：JAVA、JSP、VB、行動裝置 (Android、iOS) 等
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先所有源碼掃描產品。4.簡易上手、不用高

複雜度的建置環境，使用單位學習快速。5.國

際大廠使用，如：美國陸軍、Salesforce、

Samsung、CocaCola等。承辦人強調，再加

上叡揚資訊在源碼檢測經驗豐富，產業別廣

且深，專業服務形象大大加分！

隨著公部門服務民眾管道多元化趨勢，APP

平台的互動及資訊交流也愈趨頻繁，「不論

是 Android、iOS或未來Windows，都可以用

Checkmarx檢查源碼安全性，不然原有工具

無法達成。」承辦人表示，人工檢核難度高

且執行效率不彰，需藉由源碼掃描工具來執

行，故檢測效能、支援多種系統平臺、程式

語言和開發框架之功能相當重要，真正落實

源碼掃描之效益。

簡易好上手

委外廠商也好用

「我們比較常用的語言為 JAVA、JSP、

VB。」面對 10多個委外廠商，數十套系統

在運作，Checkmarx的簡易上手不僅我們讚

賞，委外廠商解讀結果報表也不吃力。「源

碼健檢完後，我們會跟廠商討論修改時間，

通常是全部都要改完，如果不行就是要更換

元件。」承辦人表示，好用的源碼檢測工具

可以讓甲乙雙方合作愉快，也不會造成額外

的壓力給內部同仁，讓專案可以更順利進行。

精準找出漏洞所在的收斂功能

舒緩修改壓力

另外，Checkmarx具備精準找出漏洞所在的收

斂功能，並指出共同原因點，可同步自動修

復相關弱點，大大提升開發人員修改效能。

「實際上，太複雜的源碼工具可能會導致內

部反彈及低使用率，Checkmarx目前也是市面

上少數可以容易檢測 APP安全之產品，加上

簡易好操作上手的確很符合我們組織需求。」

承辦人笑笑地說，有鑑於公部門容易遭受駭

客攻擊，儘管已有建置WAF、執行滲透測試

等，源碼檢測的確是必要之務，讓防護盡可

能完善。  

最佳修復點

以WebGoat為例，改一處即可同時修復 20個問題

一目了然  簡單好操作  AP、稽核愛用的源碼掃描介面

最佳修復點

弱點程式碼位置

檢測弱點嚴重
等級分類、統計

弱點發生流程
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