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虛擬化環境下的資料防護 

SafeNet ProtectV 
資料來源：叡揚資訊 資訊安全事業處 

 

 虛擬化環境的演變 

近年來虛擬化的環境已在各企業佈署，無論將機器放置各機房或是透過雲端統一集中管理，對於虛擬化帶來的效

益每個資訊管理人員應都有所認知，但管理上將面對新的挑戰，舉例來說管理者及使用者的授權變的複雜，管控

虛擬主機及操作虛擬主機的使用者權限必須指派不同人員，虛擬化環境所使用的主機儲存空間方式及備份規則等

都將面對安全性的需求，確保該虛擬主機是安全無疑的。 

 

 虛擬化環境安全性考量 

1. 虛擬主機資料存放的地點安全嗎？ 

2. 虛擬主機作業系統如何確保只有合法使用者可以存取？ 

3. 虛擬化的備份機制及快照檔案備份存放位置安全嗎？ 

4. 虛擬主機的實體檔案容易被複製至另一台虛擬主機？ 

5. 虛擬主機的實體檔案容易被搬移至另一台虛擬主機？ 

 

 SafeNet ProtectV 如何強化虛擬主機安全 

透過 SafeNet ProtectV 安全保護虛擬主機機制： 

1. 虛擬主機啟動時需取得身份認證及授權驗證(Key) 

2. 虛擬主機上的機密資料及檔案都為加密保護 

3. 虛擬主機上的實體檔案及備份都透過加密方式儲存 

4. 當金鑰(Key)刪除或遺失該虛擬主機及備份皆無法使用 
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 SafeNet ProtectV 實例展示保護虛擬主機資料 

▼ 管理所有虛擬主機，控制受保護的機器名稱及位置 

 

▼當受保護的虛擬主機開機，均需經過身分驗證機制的確認 

 

▼ 由合法使用者登入驗證通過後方可啟動虛擬主機 
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▼ 將磁碟區進行加密工作，保護虛擬主機實體資料檔案 

 

▼ 使用儀表板監控虛擬主機保護狀態 

 

▼ 集中管理合法使用者金鑰權限控制 

 

 虛擬化環境資料保護解決方案 

SafeNet 提供完整的虛擬化資料保護安全解決方案 

產品 功能 

ProtectV Manager 管理所有保護的虛擬主機，統一集中管理 

ProtectV Client 安裝於每個需要保護的虛擬主機，保護重要資料 

KeySecure 集中管理合法使用者金鑰存取權限，包含建立、修改、刪除、備份 
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