
落實個資保護的 6 大金鎖

撰文：叡揚資訊安全事業處 資深專業顧問 陳惠群 博士

搜
尋關於個資洩漏事件的報導，不難發現惡

意攻擊與疏失最為常見。近期幾件入侵事

件，造成 Twitter 25 萬筆用戶資料洩露、台灣諾

基亞至少 17 萬筆消費者紀錄外流；知名雲端筆

記服務商 Evernote，不久前也呼籲全球 5,000 萬

名用戶重新設定密碼。至於因為疏失而造成個資

外洩，最近也有不少實例。例如員工寄發電子郵

件時，誤將個資檔案當成附件；應用系統未做好

防護而讓搜尋引擎取得帶有個資的網頁；或是開

放下載的文書檔案帶有未經遮罩處理的個資。

沒有任何單一防禦機制，可以有效對抗不斷演化

的攻擊手法；人為疏失更是不定時炸彈，即使有

良好制度與程序，缺乏監控與稽核，照樣可能出

現個資外洩。唯有充分了解面臨的資安問題，據

此建立多重防護體系，才能降低個資洩露風險，

保障當事人權益。

日 本 網 路 安 全 協 會 (JNSA) 資 安 事 故 報

告 ( h t t p : / /www. j nsa .o rg / resu l t / i n c i den t /

data/2009incident_survey_v1.1.pdf) 就指出，雖

然超過 70% 是紙本個資洩露案件，但其平均個資

洩露數量則遠低於可攜式媒體 ( 如 USB)、網路、

與電腦本體；而且合計超過 80% 的事件，與惡意

攻擊無關。換言之，強化網路與端點裝置防護並

且避免操作或管理疏失，必收事半功倍之效。

         攔截網路洩露

無論是惡意或疏失，網路很明顯都是主要洩露管道。網路型 DLP (Data Loss Prevention，資

料外洩防護 ) 工具，可以過濾向外傳送的網路封包，分析包含電子郵件、即時通訊、檔案傳送

等多種協定；一但發現疑似個資向外傳送的行為，就會發出警告。
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2         管制端點裝置

有些機構完全禁止使用 USB 儲存裝置。但實務上，由於這類裝置具便利性，全面禁用易招致

強烈反彈。因此目前端點防護型的 DLP，已經能做到只管制疑似個資儲存至 USB 裝置的行

為，而不會禁止一般資料的存取。
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4          加強系統安全

資訊管理部門通常都會執行作業系統與各種軟、硬體設備的安全更新，許多網站也會執行各

種安全檢測。根據 WhiteHat 的統計，網站年度平均弱點數，由 2007 年的 1,111 項，已降至

2011 年的 79 項。這表示駭客想要硬碰硬地強攻，穿越層層防護，難度已提高許多。然而許

多資安報告也指出，駭客攻擊策略已經轉變，先攻擊廣大而且防護脆弱的用戶端，取得帳號，

以便進行下一階段的攻擊；許多網站被駭的可能原因，是高權限帳號被盜。因此網站防護的

策略，也必須調整，例如主動偵查 偽冒網站，避免用戶進入釣魚網站等。

   　   保護行動裝置

就本質而言，行動裝置防護與個人電腦防護並無不同；但實際上，行動裝置防護的成熟度遠

不及個人電腦，安全漏洞型態也有差異。如同前述駭客已轉向攻擊用戶端，像是智慧型手機

或是平板電腦這類不易區分公用或私用，可能隨時暴露在公開網路的行動裝置，更容易成為

攻擊目標。

6          多重防護， 降低風險

三月初韓國才爆發韓國史上最大規模的駭客攻擊事件，韓國官方報告指出，攻擊事件為北韓

主導，最後統計有 4 萬 8 千臺設備故障。台灣亦是駭客攻擊頻繁的國家，特別是針對政府機

構的攻擊。

3         加密敏感資料

加密是降低個資外洩損失的重要方法，許多機構都明確要求敏感資料欄位或是檔案，必須加

密。不過當這些資料下載至合法用戶端時，都會解密，用戶才能閱讀與利用。NASA 前不久

才發生員工筆電失竊，洩露個資的案件。所以無論是存放在伺服器端或是在用戶端的個資，

都應當加密保護，降低風險。
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